REGULAMENTOS PARA O CHALLENGE DA PERSEO

1. Antecedentes do desafio

A |berdrola possui mais de 400.000 Centros de Transformagdo (CT) distribuidos nos seguintes
paises: Estados Unidos, Brasil, Reino Unido e Espanha. Esses Centros acolhem mais de 1,5 milhdo
transformadores de distribuicdo de média a baixa tensdo construidos e controlados para
fornecer um servico de alta qualidade e confiabilidade para um total de 31 milhGes de pontos
de fornecimento elétrico.

A automacao e a digitalizacdo nos permitem controlar e gerenciar a rede com base em dados,
gerando uma nova rede muito mais inteligente e eficiente. Essa implementagdo da rede
inteligente é a base para a eletrificacdo da mobilidade e dos sistemas de aquecimento e
resfriamento, com um impacto especial nas Smart Cities. O uso intensivo de dados e
equipamentos eletronicos é sempre acompanhado pelas mais avancadas medidas de
ciberseguranca em todos os niveis.

A coordenacgdo e a integragdo da ciberseguranca elétrica com a da prépria Smart City é crucial
para garantir o fornecimento e a resiliéncia.

2. Descricao do desafio

Nesse contexto, a Iberdrola, por meio de seu PERSEO Startup Programme, pretende encontrar
solugdes que permitam coordenar a ciberseguranca integral da Smart City usando simuladores
para o projeto de solu¢gdes conjuntas e para a deteccdo precoce de incidentes de
ciberseguranca.

A necessidade de reducdo do impacto de possiveis ataques ao fornecimento de eletricidade
estd se tornando cada vez mais critica nas cidades.

As funcionalidades a serem demonstradas podem ter uma finalidade geral nas diferentes
infraestruturas e servicos de uma cidade inteligente que sejam dependentes do fornecimento
de eletricidade: desde sistemas de informacao e dados, iluminacgdo e controle de trafego, pontos
de recarga, a prépria rede elétrica, a infraestrutura de telecomunicacdes, o fornecimento de
agua e gas etc.

O desafio levara em consideracdo a simulagdo e a demonstracdo da ciberseguranca aplicada as
telecomunicag0es, aos sistemas centralizados e equipamentos distribuidos, as infraestruturas e
aos servicos, que ajudem a identificar vulnerabilidades e a conceber solugdes integrais.

Do mesmo, também serdo levados em conta:

e A capacidade de identificar de forma antecipada ataques e incidentes de ciberseguranca.

e Tipologia de ataques a serem simulados: Tl, dados, equipamentos e pontos de infraestrutura
particularmente vulneraveis.

e Ativos susceptiveis da rede elétrica: medidores, equipamentos de automacao, sistemas de
controle, sistemas de gestao, etc.

e Ativos suscetiveis da Smart City: pontos de recarga, Tl e infraestruturas publicas, sistemas
de gerenciamento de clientes, autoconsumo fotovoltaico, baterias, etc.

e Servicos essenciais, além do fornecimento elétrico como agua, gas e telecomunicagdes,
principalmente



e A maturidade, a confiabilidade e a escalabilidade da solu¢do de simulacao.
e Seu potencial de integracdo com os sistemas de seguranca cibernética existentes.
e O custo total, tanto inicial quanto recorrente, se houver.

A candidatura deve incluir uma proposta em nivel de projeto, que pode ser implementada em
um ambiente controlado. Entre outras caracteristicas, deve especificar:

e Asolugdo proposta para a demonstragao fisica dos riscos nos servicos da Smart Clty.

e Projeto de sistemas SW (software) e HW (hardware) para demonstrar as funcionalidades de
ciberseguranca. Incluir o nimero de pontos interativos, sensores, cenarios, etc., com os
custos unitarios (para comparar objetivamente as diferentes propostas).

e A interoperabilidade com equipamentos externos a proposta que possam ser integrados
funcionalmente ao demonstrador.

e A viabilidade construtiva e a previsdo de despesas de pelo menos uma empresa capaz de
construir um modelo, incluindo as dimensdes.

O desafio é langado no ambito do novo centro de inovagdo de redes inteligentes, o Global Smart
Grids Innovation Hub. A Iberdrola pretende que o Hub se torne uma referéncia mundial em
redes inteligentes através da colaboracdo aberta e do coworking entre técnicos de sua empresa
de distribuicdo elétrica da empresa i-DE, fornecedores, start-ups e diferentes organiza¢oes de
todo o mundo.

A equipe de especialistas do Negdcio de Redes da Iberdrola sera responsavel por selecionar a
solucdo ou solugdes inovadoras que permitam a integracado e a demonstracao de ambientes de
Smart Cities com ciberseguranca.

3 Participantes:

Os candidatos que participam deste Challenge (o/s “Participante/s”) podem ser individuos ou
entidades.

Em qualquer dos casos, os Participantes e/ou membros da equipe devem ter pelo menos 18
anos, serem maior de idade e terem plena capacidade legal na jurisdicdo onde residem.

Se vocé participar do Challenge por meio de uma equipe ou pessoa juridica, a proposta deve ser
apresentada por um representante que serd o Unico interlocutor valido durante o Challenge e
terd poderes para representar a equipe e serd responsavel perante a equipe ou pessoa juridica.

4 Visao geral
0 Participante enviara informacdes a

https://euproject.eu.qualtrics.com/jfe/form/SV_7VT7rCU8cTyQ46y relacionadas ao Challenge
e descritas no paragrafo 2 (coletivamente chamadas de "Proposta").

Cada Participante pode apresentar uma ou mais propostas.

A participagao neste Challenge ndo concede nenhuma proteg¢do aos direitos de propriedade
intelectual contra terceiros. Recomendamos que os Participantes tomem medidas para proteger
seus direitos de propriedade intelectual antes de enviar sua Proposta.


https://euproject.eu.qualtrics.com/jfe/form/SV_7VT7rCU8cTyQ46y

Ao apresentar a Proposta, o Participante concorda com este regulamento e declara, sob sua
responsabilidade, que é titular ou tem direito de uso de quaisquer direitos de propriedade
intelectual relativos a proposta e que ndo ha conflito de interesses.

A Perseo e/ou a empresa relevante do Grupo Iberdrola reservam-se o direito de rejeitar
qualquer Proposta que nao esteja de acordo com estes regulamentos.

Prémio

O prémio consistira na assinatura de um contrato de colaboragdo e em uma “prova de conceito”
(POC) com a Perseo e/ou qualquer outra empresa relevante do Grupo Iberdrola.

A Perseo e/ou a empresa relevante irdo:

Assumir as despesas da colaborac¢do e da prova de conceito;

fornecer ao vencedor o suporte técnico para testar a solucdo proposta, concedendo
acesso a equipamentos, equipes, infraestruturas, locais de alta tecnologia e dreas de
trabalho;

fornecer ao vencedor um ambiente e dados reais para testar a solugdo.

Se o teste ou prova de conceito for bem-sucedido, a Perseo e/ou a empresa relevante, direta ou

indiretamente através de outra empresa do Grupo Iberdrola, pode oferecer ao Participante uma
oportunidade de ampliar a solugdo, adotando-a através de acordos comerciais.

Além disso, serd diretamente incluido como colaborador no processo de adesdo ao Global Smart
Grids Innovation Hub, podendo beneficiar-se dos servigos, atividades e recursos que estejam a
disposicdo no GSGI Hub

A Perseo poderia considerar investir no Participante e/ou Challenge premiado.

Vencer o Challenge ndo concede qualquer direito além do prémio descrito.

A Perseo pode escolher o vencedor de acordo com seus préprios critérios e pode declarar o
concurso nulo se nenhuma das propostas atender as suas expectativas.

6

Declaragdes e garantias:

Ao participar do Challenge, o Participante manifesta e garante que:

As informac0des contidas na Proposta apresentada sdo verdadeiras, precisas e completas.
O Participante detém todos os direitos, incluindo, mas ndo se limitando a, todos os direitos
de propriedade intelectual, e/ou obteve todos e quaisquer consentimentos, aprovacdes
ou licengas necessarias para enviar a Proposta e participar do Challenge. Nenhum direito
de terceiros é violado.

A Perseo e/ou a empresa relevante do Grupo Iberdrola n3o precisam verificar a
autenticidade da titularidade dos direitos sobre a Proposta e a responsabilidade exclusiva
por quaisquer problemas decorrentes de reclamacgdes de terceiros que possam surgir cabe
aos Participantes.

O Participante ndo violou nenhuma lei para participar do Challenge.

O Participante libera e compromete-se a manter a Iberdrola e/ou a empresa relevante do
Grupo lberdrola, e suas subsididrias, afiliadas, funcionarios e agentes, isentos de toda e
qualquer responsabilidade ou qualquer prejuizo, perda ou dano de qualquer tipo
decorrente ou em conexao com a Proposta e a participagao do Participante no Challenge.



6. O Participante esta ciente da tolerdncia zero da Iberdrola em relagdo com a corrupgao,
cumpre e seguira cumprindo os principios equivalentes aqueles assumidos pela Iberdrola
em seu Cédigo de Etica disponivel em https://www.iberdrola.com/corporate-
governance/corporate-governance-system/purpose-values-code-ethics.

7 Candidaturas

As propostas serao enviadas por meio de
https://euproject.eu.qualtrics.com/jfe/form/SV_7VT7rCU8cTyQ46y e devem ser escritas em
espanhol ou inglés.

Cada proposta deve incluir:
1) Informacgdes Gerais:

o Dados do Participante. Se o Participante for uma equipe ou pessoa juridica, o
representante que enviar a inscricdo devera se identificar como tal e incluir um
certificado de sua procuracdo para representar a equipe ou pessoa juridica.

o Link para o site (opcional).
o Localizagdo (cidade, pais).
o InformacGes de contato (pessoa de contato, cargo, e-mail, nimero de telefone)

2) Descricdo da Proposta:

. Descrigdo da solugdo em 50 caracteres.

. Apresentagdo da empresa/organizagdo.

. Demonstrac¢do ou link de video (opcional).

. Maturidade da solucdo (P&D, prova de conceito, toda proposta comercial).

o Investimento preliminar e melhorias em tempos e CAPEX

o Descricdo das atividades de construcdo necessarias (ver capitulo 2 acima:
“Descricdo do Challenge”)

. Acordos contratuais.

. Numeros de referéncia.

3) Uma lista de todos os direitos de propriedade intelectual pertencentes, licenciados e/ou
criados pelo Participante ou em seu nome e incorporados a Proposta.

8 Cronograma

As Propostas devem ser apresentadas entre os dias 28/09/2023 as 00:00 GMT e 10/11/2023 as
00:00 GMT. Todos os Participantes receberdo uma confirmacdo de que suas Propostas foram
recebidas. Quaisquer propostas recebidas apds este periodo serdo rejeitadas.

As propostas serdo avaliadas internamente pela Perseo e/ou por funciondrios da empresa
relevante do Grupo Iberdrola.

A Perseo e/ou a empresa relevante do Grupo Iberdrola podem contatar os Participantes a
gualquer momento para solicitar as informacgdes adicionais que considerem necessarias.

Os Participantes devem enviar suas duvidas e sugestées por e-mail para:
IberdrolaChallenge@iberdrola.es.

O processo de avaliagdo terminard em dezembro de 2023, quando a Perseo informard o
vencedor sobre seu sucesso.
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mailto:IberdrolaChallenge@iberdrola.es

A Perseo ira declarar o concurso nulo se nenhuma das Propostas atender as expectativas da
Iberdrola.

Depois de notificar o vencedor, a Perseo e/ou a empresa do Grupo Iberdrola publicard o nome
e dados do vencedor, com uma descri¢do da Proposta vencedora e os motivos da sua escolha,
no site da Iberdrola e nas redes sociais do Grupo Iberdrola.

9 Mudancas nos Regulamentos

A Perseo pode alterar estes regulamentos a qualquer momento, a seu proprio critério. Isso inclui
mudancgas nos prazos estabelecidos, modificacdes nos eventos, locais e especificacdes do
Challenge. A Perseo publicard/notificard os participantes sobre quaisquer alteracdes a este
Regulamento no site https://www.iberdrola.com/inovacao/programa-internacional-startups-
perseo/ciberseguranca-smart-cities.

10 Cancelamento, alterag6es ou suspensao do Challenge em caso de irregularidades

A Perseo reserva-se o direito de cancelar, modificar ou suspender a participagao de participantes
desleais e/ou o Challenge como um todo se considerar que um participante trapaceou ou
introduziu um virus, worm, bot da Internet, etc., ou se ocorrer um evento catastréfico, ou
qualquer outro evento imprevisto ou inesperado que ndo possa ser razoavelmente controlado
ou antecipado (também chamado de forca maior) que possa afetar a imparcialidade e/ou a
integridade deste Challenge.

A Perseo e/ou a empresa do Grupo lberdrola podem desqualificar ou proibir a participacdo de
gualquer participante desleal em qualquer competigdo futura.

11 Protec¢ao de dados

A Inversiones Financieras Perseo, S.L., com sede na Plaza Euskadi 5, Bilbao 48009, Espanha,
informa que os dados pessoais do Participante incluidos no registro da Proposta serdo
processados pela Perseo como controlador de dados para fins de execucdo deste Challenge.

A base legal para processar os dados do Participante é o consentimento do Participante,
concedido quando o mesmo se registra com o Challenge e aceita estes Regulamentos. O
Participante tem o direito de retirar o consentimento dado a qualquer momento, sem que isso
afete a legalidade do tratamento de dados em virtude do consentimento concedido pelo
Participante antes de ser retirado.

Se, como resultado da participacado do Participante no Challenge, o Participante fornecer dados
pessoais pertencentes a terceiros, antes de enviar esses dados pessoais, o Participante deve
informar esses terceiros que seus dados pessoais serdo processados de acordo com a
documentacgao acima mencionada.

Os dados pessoais do Participante ndo serdo divulgados a terceiros. No entanto, os dados
pessoais serdo disponibilizados aos prestadores de servicos no dmbito da administracdo da
https://euproject.eu.qualtrics.com/jfe/form/SV_7VT7rCU8cTyQ46y .

Os dados pessoais fornecidos pelo Participante serdo armazenados pelo tempo necessario para
o cumprimento do Challenge, conforme detalhado acima. Além disso:

- Se a Proposta nao for selecionada, os dados pessoais serdao excluidos.


https://www.iberdrola.com/inovacao/programa-internacional-startups-perseo/ciberseguranca-smart-cities
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- Se a Proposta for selecionada, o processamento pela Inversiones Financieras Perseo,
S.L. dos dados pessoais serd regulado no acordo correspondente.

No entanto, os dados pessoais disponibilizados podem ser mantidos, devidamente bloqueados,
pelo tempo exigido pela lei e pela regulamentacdo aplicavel.

A Perseo implementou as medidas técnicas e organizacionais necessdrias para proteger os
dados dos Participantes de perda acidental ou alteragdo ndo autorizada, acesso, uso ou
divulgacdo, tendo também estabelecido procedimentos para reagir a qualquer incidente de
seguranca que possa afetar os dados pessoais dos Participantes.

O Participante tem o direito de acesso aos dados pessoais que estdo sendo processados, bem
como o direito de solicitar a retificacdo de dados imprecisos ou, quando apropriado, solicitar
sua eliminacdo quando os dados nao forem mais necessarios para as finalidades para as quais
foram coletados, bem como o direito de objetar e retirar seu consentimento. Os Participantes
também podem retirar seu consentimento a qualquer momento.

O Participante pode exercer estes direitos gratuitamente, escrevendo para o responsavel pela
protecdo de dados para perseo@iberdrola.es.

Se o Participante ndo estiver satisfeito com o exercicio dos seus direitos, podera enviar uma
reclamacao a Agéncia Espanhola de Protecao de Dados.

12 Custos e impostos

Os Participantes assumirdo todos os custos e impostos relacionados a sua participacdo no
Challenge e ao recebimento do prémio, se aplicavel. Recomenda-se que os Participantes
verifiguem os custos, encargos e impostos aplicaveis nas legislacdes da jurisdicdo em que
residem ou em que sdo obrigados a pagar impostos.

13 Limitacdo de responsabilidade

A Perseo ou a empresa relevante do Grupo lberdrola ndo sdo responsaveis por problemas
relacionados com computadores, redes ou quaisquer outros problemas que possam causar
atraso, perda ou dano de qualquer participacao.

14 Tradugdo desses Regulamentos

Estes regulamentos foram elaborados em inglés, espanhol e portugués. Em caso de
discrepancias entre o original e a tradugao, prevalecera a versdao em espanhol.

15 LEI APLICAVEL E JURISDICAO

Este Challenge e seus regulamentos sdo regidos pela lei espanhola. Os tribunais de Madri,
Espanha, terdo jurisdicao exclusiva para resolver quaisquer disputas.


mailto:perseo@iberdrola.es
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