
Falsificação de uma 
pessoa, organização ou 
empresa confiável.

Envio de uma mensagem 
por algum meio de 
comunicação.

Uma porcentagem de 
usuários confia na 
mensagem e clica nela.

Os usuários acessam um 
site falso e inserem seus 
dados pessoais.

O atacante obtém os 
dados pessoais do usuário 
e os utiliza para fins 
maliciosos.

Processo e tipo de informações 
roubadas em phishing

Que tipo de informação é 
roubada por um phisher?

Dados pessoais

Endereços de e-mail
Número de 
identificação
Localização e 
detalhes de contato

Informações financeiras

Número do cartão de crédito
Número da conta
Informações de comércio 
eletrônico

Credenciais de login

Redes sociais
Contas de e-mail
Aplicativos bancários on-line
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