
A cibersegurança é responsabilidade de todos
Trabalhamos juntos para proteger nossos negócios

e clientes

USO ACEITÁVEL

PARA ATIVOS DIGITAIS

Não tente 
contornar ou 

desativar

as medidas de 
segurança do seu 
computador para 

acessar conteúdos 
que possam colocar 
a empresa em risco, 

como visitar sites 
bloqueados.

Não instale

ou use aplicativos 
não autorizados 
pela empresa.

Não compartilhe

seu nome de 
usuário e senha 

corporativos com 
ninguém, nem 
mesmo com 

colegas de trabalho 
ou terceiros.

Não clique

em links ou anexos 
suspeitos em


e-mails. Em caso 
de dúvida, informe.

Lembre-se

Os cibercriminosos 
se aproveitam dos 
erros humanos ou 
do incumprimento 
das normas nem 
seus ataques.

Desconfigurar seu 
antivírus, instalar 
software pirata ou 
utilizar VPN para 
contornar os 
controles do seu 
computador são 
algumas das ações 
que colocam em 
risco a segurança 
da sua empresa.


Use o instalador 
de aplicativos 
corporativos para 
acessar com 
segurança as 
ferramentas 
fornecidas pela 
empresa.

Se precisar de 
outros aplicativos 
ou programas 
específicos para o 
seu trabalho, use o 
ITNow para 
solicitar uma 
autorização 
individual para 
cada um deles.

Não use 
navegadores 
alternativos nem 
acesse a Internet 
para baixar ou 
entrar em sites 
proibidos e não 
seguros. Esses sites 
são frequentemente 
visitados por 
cibercriminosos e 
colocam seu 
computador em 
sério risco.

Seu nome de 
usuário e senha 
corporativos são 
privados e nunca 
devem ser 
compartilhados. 
Eles são para seu 
uso e proteção: não 
os divulgue.

É proibido reutilizar 
credenciais e e-mails 
corporativos em 
outros sistemas e 
serviços pessoais.

Não se esqueça de 
que não se deve 
anotar suas senhas 
de bloqueio ou 
credenciais 
corporativas em 
notas adesivas

ou cadernos.

Os ataques de 
phishing por e-mail 
são a principal 
porta de entrada 
para os ataques 
cibernéticos em 
empresas.

Verifique sempre a 
autenticidade do 
remetente. Em caso 
de dúvida, verifique 
entrando em 
contato com o 
remetente por outro 
canal, como, por 
exemplo, ligando 
para ele.

Reconheça os 
sinais de alerta 
dessas tentativas 
de fraude, como 
mensagens com 
solicitações 
urgentes ou 
ameaças e erros 
gramaticais ou de 
formatação.
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