REGLAMENTO DEL RETO DE PERSEO

1. Antecedentes del reto

Iberdrola cuenta con mas de 400.000 Centros de Transformacién (CT) repartidos en Estados
Unidos, Brasil, Reino Unido y Espafia. Estos Centros albergan mas de 1,5 millones de
transformadores de distribucion de media a baja tensién, construidos y operados para
suministrar un servicio de alta calidad y fiabilidad a un total de 31 millones de puntos de
suministro eléctrico.

La automatizacidén y la digitalizacidn nos permiten controlar y gestionar la red en base a datos,
generando una nueva red mucho mas inteligente y eficiente. Este despliegue de la Smart Grid
es la base para la electrificacion de la movilidad y de los sistemas de calor-frio, con especial
impacto en las Smart Cities. El uso intensivo de los datos y los equipos electrdnicos esta siempre
acompafiado de las medidas mas avanzadas de ciberseguridad a todos los niveles.

La coordinacién y la integracidn de la ciberseguridad eléctrica con la de la propia Smart City es
fundamental para garantizar el suministro y la resiliencia.

2. Descripcion del reto

En este contexto, Iberdrola, a través de su Programa de Startups PERSEO, busca soluciones que
permitan coordinar la ciberseguridad integral de la Smart City por medio de simuladores para
el disefio de soluciones conjuntas y para la deteccion temprana de incidentes de
ciberseguridad. La necesidad de reducir el impacto de potenciales ataques en el suministro
eléctrico escada vez mas critica en las ciudades.

Las funcionalidades a demostrar podran ser de propdsito general sobre las distintas
infraestructuras y servicios de una ciudad inteligente dependientes del suministro eléctrico:
desde los sistemas de informacién y los datos, la iluminacion y el control del trafico, los puntos
de recarga, la propia red eléctrica, la infraestructura de telecomunicaciones, de suministro de
aguay gas, etc.

El reto valorard la simulacién y demostracion de la ciberseguridad aplicada a las
telecomunicaciones, a los sistemas centralizados y equipos distribuidos, a las infraestructuras, a
los servicios, que ayuden a identificar vulnerabilidades y disefiar soluciones integrales.

Ademas, se tendran en consideracion:

e Lacapacidad de identificacién temprana de ataques e incidentes de ciberseguridad.

e Tipologia de ataques a simular: sistemas, datos, equipos y puntos de infraestructura
especialmente vulnerables.

e Activos susceptibles de la red eléctrica: contadores, equipos de automatizacién, sistemas de
control, sistemas de gestion, etc.

e Activos susceptibles de la Smart City: puntos de recarga, sistemas e infraestructuras
publicas, sistemas de gestidn de clientes, autoconsumo fotovoltaico, baterias, etc.

e Servicios criticos ademas del suministro eléctrico como agua, gas y telecomunicaciones,
principalmente



e La madurez, fiabilidad y escalabilidad de la solucién de simulacién.
e Su potencial de integracidén con los sistemas de ciberseguridad actuales.
e El coste total, tanto inicial como recurrente si lo hubiera.

La candidatura debe incluir una propuesta a nivel de disefio, que podra ser ejecutada en un
entorno controlado. Entre otras caracteristicas, se debe describir:

e Lasolucidn propuesta para demostracion fisica de los riesgos sobre los servicios de la Smart
Clty.

e Eldisefio SWy HW para demostrar las funcionalidades de ciberseguridad. Incluir nimero de
puntos interactivos, sensores, escenarios, etc., incluyendo costes unitarios (con la finalidad
de comparar de forma objetiva las distintas propuestas).

e La interoperabilidad con equipos externos a la propuesta, que puedan integrarse
funcionalmente en el demostrador.

e La viabilidad constructiva y presupuesto de coste de al menos una empresa capaz de
construir una maqueta, incluyendo dimensiones.

El reto se lanza dentro del marco del nuevo centro de innovacién en redes inteligentes, el Global
Smart Grids Innovation Hub. Iberdrola hara del Hub un referente mundial en redes inteligentes,
através de la colaboracién abierta y el Co-Working entre técnicos de i-DE, proveedores, Startups
y diferentes organizaciones de todo el mundo.

El equipo de expertos del negocio de Redes de Iberdrola sera el responsable de seleccionar
aquella solucién, o soluciones innovadoras que permitan la integracién y demostracion de
entornos ciberseguros de Smart Cities.

3. Participantes
Los candidatos que participen en este Reto (en adelante, el/los “Participante/s”) pueden ser
personas fisicas o entidades.

En cualquier caso, los Participantes y/o los componentes de sus equipos deben tener al menos
18 afios de edad, haber alcanzado la mayoria de edad y disponer de plena capacidad juridica en
la jurisdiccién en la que tengan su residencia.

Si la participacion en el Reto se realiza a través de un equipo o una entidad juridica, la propuesta
debera presentarla un representante, que sera el Unico interlocutor valido durante todo el Reto
y que tendrd plenos poderes de representacion y responsabilidad del equipo o entidad juridica.

4, Descripcion general

El Participante presentara la informacién a través de
https://euproject.eu.qualtrics.com/jfe/form/SV_7VT7rCU8cTyQ46y en relacion con el Reto
descrito en el apartado 2 (denominado colectivamente como la "Propuesta").

Cada Participante puede presentar una o mas Propuestas.

La participacién en este Reto no otorga ninguna proteccidon respecto a los derechos de
propiedad intelectual frente a terceros. Se recomienda a los Participantes que protejan
adecuadamente sus derechos de propiedad intelectual antes de la presentacién de la Propuesta.


https://euproject.eu.qualtrics.com/jfe/form/SV_7VT7rCU8cTyQ46y

Al presentar una Propuesta, el Participante acepta el presente reglamento y declara, bajo su
responsabilidad, la propiedad o el derecho de uso de cualquier derecho de propiedad intelectual
relativo a la Propuesta, asi como la ausencia de conflictos de interés.

Perseo y/o la empresa pertinente del grupo Iberdrola se reservan el derecho de rechazar
cualquier Propuesta que cumpla con el presente reglamento.

5. Premio

El premio consistira en la firma de un acuerdo de colaboracion y prueba de concepto con Perseo
y/o con cualquier otra empresa pertinente del grupo lberdrola.

Perseo y/o la empresa pertinente:

i.  asumiran los costes de la colaboracion y la prueba de concepto;

ii. proporcionaran al ganador el soporte técnico necesario para probar la solucion
propuesta, permitiendo el acceso a equipamiento, dispositivos, infraestructuras,
emplazamientos de alta tecnologia y areas de trabajo conjunto; y

iii. proporcionaran al ganador un entorno real y datos reales para probar la solucién.

Si el ensayo o prueba de concepto resulta satisfactorio, Perseo y/o la empresa pertinente,
directa o indirectamente a través de otra empresa del grupo Iberdrola, podrian ofrecer al
Participante la oportunidad de ampliar la solucién, adoptdndola mediante acuerdos
comerciales.

Ademads, se les incluira directamente en el proceso de adhesidon al Global Smart Grids
Innovation Hub, como un colaborador mds que se podra beneficiar de los servicios, actividades
y recursos que en el GSGI Hub se pongan a disposicion.

Perseo podria considerar invertir en el Participante y/o el ganador del Reto.
Ganar este Reto no otorga mas derecho que el de recibir el premio mencionado.

Perseo puede elegir al ganador conforme a su propio criterio y puede declarar desierto el
concurso si ninguna solicitud cumple con sus expectativas.

6. Manifestaciones y garantias:

Al participar en el Reto, el Participante manifiesta y garantiza que:

1. Lainformacién contenida en la Propuesta presentada es correcta, fidedigna y completa.

2. El Participante posee todos los derechos, incluyendo todos los derechos de propiedad
intelectual, pero sin limitarse a ellos, y ha obtenido todos y cada uno de los
consentimientos, aprobaciones y licencias necesarios para presentar la Propuesta y
participar en el Reto. No se vulneran los derechos de ningun tercero.

3. Perseoy/olaempresa pertinente del grupo Iberdrola no necesitan verificar la autenticidad
de la propiedad de los derechos de la Propuesta y la responsabilidad exclusiva de cualquier
problema derivado de reclamaciones de terceros que pueda surgir recae sobre los
Participantes.

4. El Participante no ha vulnerado ninguna ley para participar en el Reto.

5. El Participante libera y exime a Iberdrola y/o la empresa pertinente del grupo Iberdrola,
asi como a sus subsidiarias, filiales, empleados y agentes, de toda responsabilidad por



cualquier lesidn, pérdida o dafio de cualquier clase derivado de la Propuesta o relacionado
con ella, asi como de la participacidn del Participante en el Reto.

6. El Participante ha sido informado de la tolerancia cero frente a la corrupcién por parte de
Iberdrola y cumple y cumplird con principios equivalentes a los asumidos por lberdrola en
su Coddigo ético, que estd disponible en https://www.iberdrola.com/corporate-
governance/corporate-governance-system/purpose-values-code-ethics.

7. Solicitudes

Las Propuestas se presentaran a través de
https://euproject.eu.qualtrics.com/jfe/form/SV_7VT7rCU8cTyQ46y y deberan redactarse en
espanol o inglés.

Cada Propuesta deberad incluir:
1) Informacion general:

o Datos del Participante. Si el Participante es un equipo o entidad juridica, el
representante que presente la solicitud se identificara como tal e incluird una
acreditacion de su poder de representacion de dicho equipo o entidad juridica.

o Enlace al sitio web (opcional).

o Direccidn (ciudad, pais).

o Informacidon de contacto (persona de contacto, puesto, correo electrénico,
teléfono).

2) Descripcion de la Propuesta:

. Describa su solucion en 50 caracteres.

o Presentacién de la empresa/entidad.

o Demo o enlace de video (opcional).

. Madurez de la solucién (I+D, prueba de concepto, propdsito comercial integro).

o Inversidn preliminar y mejoras en plazos y CAPEX

o Descripcion de las actividades de construccion necesarias (véase el apartado 2:
“Descripcion del Reto”)

o Acuerdos contractuales.

. Numeros de referencia.

3) Una lista de todos los derechos de propiedad intelectual de los que el Participante sea titular,
concedidos al Participante bajo licencia y/o creados por o en nombre del Participante e incluidos
en la Propuesta.

8. Calendario

Las Propuestas se deberan presentar entre el 28/09/2023 a las 00:00 GMT vy el 10/11/2023 a
las 00:00 GMT. Se confirmara a todos los Participantes que se ha recibido su Propuesta. Las
Propuestas recibidas después de este periodo de presentacién seran rechazadas.

Las Propuestas se evaluaran internamente por parte de Perseo y/o por los empleados de la
empresa pertinente del grupo Iberdrola.

Perseo y/o la empresa pertinente del grupo Iberdrola podran ponerse en contacto con los
Participantes en cualquier momento para solicitar cualquier informacién adicional que
consideren necesaria.


https://www.iberdrola.com/corporate-governance/corporate-governance-system/purpose-values-code-ethics
https://www.iberdrola.com/corporate-governance/corporate-governance-system/purpose-values-code-ethics
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Los Participantes pueden hacer sus preguntas y sugerencias enviando un correo electrénico a:
IberdrolaChallenge@iberdrola.es.

El proceso de evaluacion finalizara en diciembre de 2023, momento en el que Perseo informara
al ganador.

Perseo puede declarar desierto el concurso si ninguna de las Propuestas cumple las expectativas
de Iberdrola.

Tras la comunicacion al ganador, Perseo y/o la empresa del grupo Iberdrola correspondiente
publicaran el nombre y los datos del ganador con una descripcion de su Propuesta y los motivos
de su eleccidn en el sitio web de Iberdrola y en las redes sociales del grupo Iberdrola.

9. Modificaciones del Reglamento

Perseo puede modificar el presente Reglamento en cualquier momento y a su entera discrecion.
Esto incluye modificaciones en los plazos establecidos, asi como modificaciones de eventos,
localizaciones y especificaciones del Reto. Perseo publicard/informara a los Participantes de
cualquier modificacion en el presente Reglamento a través del sitio web
https://www.iberdrola.com/innovacion/programa-internacional-startups-
perseo/ciberseguridad-smart-cities.

10. Cancelacion, modificacidn o suspension del Reto en caso de irregularidades

Perseo se reserva el derecho a cancelar, modificar o suspender la participacion de un
participante desleal y/o el Reto en su conjunto si considera que algun participante ha hecho
trampas o ha introducido un virus, gusano, bot de Internet, etc. o si se produce un
acontecimiento catastrdéfico, o cualquier otro acontecimiento imprevisto o inesperado que no
pueda ser anticipado o controlado razonablemente (también denominado de fuerza mayor) que
pudiera afectar a la imparcialidad y/o integridad del presente Reto.

Perseo y/o la empresa pertinente del grupo lberdrola pueden descalificar y prohibir la
participacion de cualquier participante desleal en cualquier concurso futuro.

11. Proteccion de datos

Inversiones Financieras Perseo, S. L., con domicilio social establecido en Plaza Euskadi 5, Bilbao
48009, Espafia, informa de que los datos personales del Participante incluidos en el momento
del registro de la Propuesta serdn tratados por Perseo como responsable del tratamiento de
datos para los fines de ejecucion del presente Reto.

La base legal para tratar los datos del Participante es el consentimiento del Participante,
otorgado en el momento en que el Participante se registra en el Reto y acepta el presente
Reglamento. El Participante tiene derecho a retirar su consentimiento en cualquier momento y
sin que ello afecte a la legalidad del tratamiento de datos en virtud del consentimiento otorgado
por el Participante previamente a la retirada del mismo.


mailto:IberdrolaChallenge@iberdrola.es
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Si, como resultado de la participacién del Participante en el Reto, el Participante proporciona
datos personales referentes a terceros, el Participante debe, con anterioridad a que dichos datos
personales sean proporcionados, informar a dichos terceros de que sus datos personales seran
tratados conforme a lo establecido en dicho documento.

Los datos personales del Participante no seran comunicados a ningun tercero. No obstante,
dichos datos personales se pondran a disposicion de proveedores de servicios externos en
relacion con la gestidn de la
https://euproject.eu.qualtrics.com/jfe/form/SV_7VT7rCU8cTyQ46y.

Los datos personales del Participante proporcionados se conservaran durante el periodo de
tiempo necesario para cumplir con el Reto, tal como se detalla arriba. Ademas:

- Sila Propuesta no resulta seleccionada, los datos personales serdn eliminados.
- Sila Propuesta resulta seleccionada, el tratamiento de los datos personales por parte
de Inversiones Financieras Perseo, S. L., se regira por el acuerdo correspondiente.

No obstante, los datos personales proporcionados pueden mantenerse debidamente
blogueados durante el tiempo requerido por las leyes y normativas aplicables.

Perseo ha implementado las medidas técnicas y organizativas necesarias para proteger los datos
de los Participantes frente a la pérdida accidental o alteracién, acceso, uso o divulgaciéon no
autorizados, habiendo, asimismo, establecido procedimientos para reaccionar ante cualquier
incidente de seguridad que pudiera afectar a los datos de los Participantes.

El Participante tiene derecho de acceso a sus datos personales que estén siendo tratados, asi
como derecho a solicitar la rectificacion de datos inexactos o, en caso apropiado, a solicitar su
eliminacion cuando dichos datos ya no sean necesarios para los fines para los que se obtuvieron,
y tiene, asimismo, derecho a oponerse a o restringir el tratamiento de sus datos. Los
Participantes también pueden retirar su consentimiento en cualquier momento.

El Participante también puede ejercer sus derechos gratuitamente escribiendo al responsable
de proteccion de datos a perseo@iberdrola.es.

En el caso de que el Participante no esté satisfecho tras ejercer sus derechos, puede presentar
una queja ante la Agencia Espafola de Proteccién de Datos.

12, Costes e impuestos

Los Participantes asumirdn los costes e impuestos relacionados con su participacion en el Reto
y con la recepcién del premio, en su caso. Se recomienda a los Participantes que comprueben
los costes, cargos e impuestos aplicables conforme a la legislacién de la jurisdiccidn en la que
residen o en la que estén obligados a pagar impuestos.

13. Limitacién de responsabilidad

Perseo y/o la empresa pertinente del grupo Iberdrola no son responsables de problemas
relacionados con ordenadores, redes ni ninglin otro motivo que pueda provocar la demora,

pérdida o dafio de cualquier participacién.

14. Traduccion de este Reglamento


https://euproject.eu.qualtrics.com/jfe/form/SV_7VT7rCU8cTyQ46y
mailto:perseo@iberdrola.es

Este Reglamento se ha redactado en inglés, espafiol y portugués. Si existe alguna inconsistencia
o0 ambigliedad entre el original y la traduccion, primard la versién en espaiol.

15. Legislacion aplicable y jurisdiccion

El presente Reto y sus regulaciones se rigen por la Ley espafiola. Cualquier disputa serd
competencia exclusiva de los juzgados de Madrid (Espafia).
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